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PREÁMBULO Y PARTES 

 

PREAMBLE AND PARTIES 

Este Acuerdo de Procesamiento de Datos ("APD" / "DPA") se suscribe entre DUALPAY, 
SOCIEDAD ANÓNIMA DE CAPITAL VARIABLE (DUALPAY, S.A. de C.V.) 
("Cryptadium", Encargado del Tratamiento) y el Comerciante identificado en el 

Formulario de Onboarding ("Comerciante", Responsable del Tratamiento). El APD/DPA 
forma parte integrante de los Términos de Servicio. En caso de conflicto, el APD/DPA 
prevalece en materia de protección de datos. La versión en español es la versión oficial 

y prevaleciente. 

 This Data Processing Agreement ("DPA") is entered into between DUALPAY, 
SOCIEDAD ANÓNIMA DE CAPITAL VARIABLE (DUALPAY, S.A. de C.V.) 
("Cryptadium", Data Processor) and the Merchant identified in the Onboarding Form 

("Merchant", Data Controller). The DPA forms an integral part of the Terms of Service. 
In case of conflict, the DPA prevails on data protection matters. The Spanish version is 

the official and prevailing version. 

IMPORTANTE — ALCANCE DEL APD/DPA: Este Acuerdo de Procesamiento de 
Datos regula ÚNICAMENTE el tratamiento de datos personales en el que el 
Comerciante actúa como Responsable del Tratamiento y Cryptadium actúa como 
Encargado del Tratamiento por instrucción del Comerciante. Cualquier 
tratamiento en el que Cryptadium actúa como Responsable Independiente 
(AML/CFT/FP/sanciones/seguridad per LEPLAF) queda FUERA del alcance de 
este APD/DPA y se rige por la Política de Privacidad y los Términos de Servicio. 

 IMPORTANT — DPA SCOPE: This Data Processing Agreement regulates ONLY 
the processing of personal data in which the Merchant acts as Data Controller and 
Cryptadium acts as Data Processor upon the Merchant's instruction. Any 
processing in which Cryptadium acts as Independent Data Controller 
(AML/CFT/PF/sanctions/security per LEPLAF) falls OUTSIDE the scope of this 
DPA and is governed by the Privacy Policy and the Terms of Service. 
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1. DEFINICIONES 

 

1. DEFINITIONS 

•  "LPD": Ley para la Protección de Datos Personales de El Salvador (DL 144/2024) y 
sus reformas. 

 •  "LPD": Law for the Protection of Personal Data of El Salvador (DL 144/2024) and its 
amendments. 

•  "RGPD": Reglamento (UE) 2016/679, aplicable extraterritorialmente per Art. 3(2) 
para personas en el EEE. 

 •  "GDPR": Regulation (EU) 2016/679, applicable extraterritorially per Art. 3(2) for EEA 
persons. 

•  "UK GDPR": UK General Data Protection Regulation (retained EU law per Data 
Protection Act 2018), para personas en el Reino Unido — autoridad: ICO. 

 •  "UK GDPR": UK General Data Protection Regulation (retained EU law per Data 
Protection Act 2018), for UK persons — supervisory authority: ICO. 

•  "SCCs": Cláusulas Contractuales Tipo adoptadas por la Comisión Europea en su 
versión vigente — Anexo A. 

 •  "SCCs": Standard Contractual Clauses adopted by the European Commission in 
their current version — Annex A. 

•  "IDTA": International Data Transfer Agreement publicado por la ICO del UK — Anexo 
B. 

 •  "IDTA": International Data Transfer Agreement published by the UK ICO — Annex 
B. 

•  "TOMs": Medidas Técnicas y Organizativas implementadas por Cryptadium para 
proteger los Datos Personales tratados en nombre del Comerciante — Anexo C. 

 •  "TOMs": Technical and Organisational Measures implemented by Cryptadium to 
protect Personal Data processed on behalf of the Merchant — Annex C. 

•  "Subencargado": proveedor de servicios tercero al que Cryptadium recurre para el 
tratamiento de Datos Personales en nombre del Comerciante — Anexo D. 

 •  "Sub-processor": third-party service provider engaged by Cryptadium to process 
Personal Data on behalf of the Merchant — Annex D. 

•  "Brecha de Seguridad": violación de seguridad que ocasione destrucción, pérdida, 
alteración, comunicación no autorizada o acceso no autorizado a Datos Personales 
per LPD Art. 25 y RGPD Art. 4(12). 

 •  "Security Breach": security incident resulting in destruction, loss, alteration, 
unauthorised communication or unauthorised access to Personal Data per LPD Art. 
25 and GDPR Art. 4(12). 

   

 

2. OBJETO, NATURALEZA Y DURACIÓN 

 

2. SUBJECT MATTER, NATURE AND DURATION 

2.1 Objeto y Alcance 
 

2.1 Subject Matter and Scope 
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Cryptadium trata Datos Personales en nombre del Comerciante exclusivamente para la 
provisión de servicios de procesamiento de pagos en Bitcoin contratados per los 
Términos de Servicio, en la medida en que el Comerciante actúe como Responsable del 
Tratamiento y Cryptadium como Encargado. El tratamiento para fines propios de 

Cryptadium (AML/CFT/FP, sanciones, seguridad) se realiza como Responsable 

Independiente y no está cubierto por este APD/DPA. 

 Cryptadium processes Personal Data on behalf of the Merchant exclusively for the 
provision of Bitcoin payment processing services contracted under the Terms of Service, 
to the extent the Merchant acts as Data Controller and Cryptadium as Processor. 
Processing for Cryptadium's own purposes (AML/CFT/PF, sanctions, security) is 

conducted as Independent Controller and is not covered by this DPA. 

2.2 Detalles del Tratamiento (RGPD Art. 28(3) / LPD Art. 28) 
 

2.2 Processing Details (GDPR Art. 28(3) / LPD Art. 28) 

•  Objeto: provisión de servicios de procesamiento de pagos en Bitcoin al Comerciante.   •  Subject matter: provision of Bitcoin payment processing services to the Merchant.  

•  Naturaleza y finalidad: tratamiento automatizado y manual de datos de pago para 
procesamiento de Transacciones, liquidación, soporte técnico y operativo, y 
detección de fraude en la capa de servicio al Comerciante. 

 •  Nature and purpose: automated and manual processing of payment data for 
Transaction processing, settlement, technical and operational support, and fraud 
detection at the Merchant service layer. 

•  Tipos de Datos Personales: datos de identidad del pagador/beneficiario (en la 
medida necesaria para el pago), direcciones de wallet de clientes finales, montos 
de Transacción en Bitcoin, identificadores de pago, datos técnicos (IP, timestamp, 

identificadores de sesión). 

 •  Types of Personal Data: payer/beneficiary identity data (to the extent necessary for 
payment), end-customer wallet addresses, Bitcoin Transaction amounts, payment 
identifiers, technical data (IP, timestamp, session identifiers). 

•  Categorías de titulares: clientes finales del Comerciante y sus representantes que 
realizan pagos en Bitcoin a través de la Plataforma. 

 •  Categories of data subjects: Merchant end-customers and their representatives 
making Bitcoin payments through the Platform. 

•  Frecuencia del tratamiento: continua, per cada Transacción en Bitcoin procesada.   •  Processing frequency: continuous, per each Bitcoin Transaction processed. 

•  Duración: vigencia de los Términos de Servicio, con obligaciones de retención post-
terminación per LEPLAF Art. 12 (mínimo 15 años). 

 •  Duration: term of the Terms of Service, with post-termination retention obligations 
per LEPLAF Art. 12 (minimum 15 years). 

2.3 Terminación y Eliminación 
 

2.3 Termination and Deletion 

A la terminación: Cryptadium (a) devolverá al Comerciante los Datos Personales en 
formato estructurado y de uso común, a solicitud expresa dentro de los 30 días 
siguientes a la terminación; y (b) eliminará de forma segura los Datos Personales 
tratados en nombre del Comerciante, salvo que la conservación sea legalmente exigida 

(LEPLAF — mínimo 15 años per Art. 12 — LPD u otras obligaciones legales 
imperativas). Cryptadium certificará la eliminación por escrito al Comerciante cuando 
éste lo solicite. La certificación de eliminación no aplicará a datos conservados por 

obligación legal, requerimientos de autoridad, o copias de seguridad sujetas a ciclos 

 Upon termination: Cryptadium shall (a) return to the Merchant the Personal Data in a 
structured, commonly used format, upon express request within 30 days of termination; 
and (b) securely delete Personal Data processed on the Merchant's behalf, unless 
retention is legally required (LEPLAF — minimum 15 years per Art. 12 — LPD or other 

mandatory legal obligations). Cryptadium shall certify deletion in writing upon the 
Merchant's request. Deletion certification shall not apply to data retained due to legal 
obligations, authority requests, or backups subject to normal secure deletion cycles, 

provided they are adequately protected and not used for any other purpose. 
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normales de eliminación segura, siempre que se encuentren debidamente protegidas y 

no sean utilizadas para ningún otro propósito. 

   

 

3. INSTRUCCIONES DEL RESPONSABLE 

 

3. CONTROLLER INSTRUCTIONS 

Cryptadium únicamente trata Datos Personales per instrucciones documentadas del 
Comerciante (incluyendo los Términos de Servicio y este APD/DPA). Cryptadium 
notificará inmediatamente al Comerciante si considera que una instrucción vulnera la 

LPD, RGPD, UK GDPR u otras leyes aplicables, o si no puede cumplirla por razones 
técnicas u operativas. Cryptadium podrá tratar Datos Personales más allá de las 
instrucciones del Comerciante únicamente cuando sea requerido por la LEPLAF, LPD u 

otras obligaciones legales imperativas, informando al Comerciante salvo prohibición 

legal. 

 Cryptadium shall only process Personal Data per the Merchant's documented 
instructions (including the Terms of Service and this DPA). Cryptadium shall immediately 
notify the Merchant if it considers that an instruction infringes LPD, GDPR, UK GDPR or 

other applicable laws, or if it cannot comply for technical or operational reasons. 
Cryptadium may process Personal Data beyond Merchant instructions only where 
required by LEPLAF, LPD or other mandatory legal obligations, informing the Merchant 

unless notification is prohibited by law. 

   

 

4. OBLIGACIONES DE CRYPTADIUM COMO ENCARGADO 

 

4. CRYPTADIUM OBLIGATIONS AS PROCESSOR 

•  Confidencialidad: todas las personas autorizadas están comprometidas a 
confidencialidad o sujetas a obligación legal de confidencialidad. 

 •  Confidentiality: all authorised persons are committed to confidentiality or subject to 
a statutory confidentiality obligation. 

•  Seguridad: implementación de las TOMs del Anexo C, apropiadas al riesgo del 
tratamiento per LPD y RGPD Art. 32. 

 •  Security: implementation of TOMs from Annex C, appropriate to the risk of 
processing per LPD and GDPR Art. 32. 

•  Subencargados: solo proveedores con garantías suficientes per LPD/RGPD. El 
Comerciante otorga autorización general para los Subencargados del Anexo D. 
Cryptadium notificará con mínimo 30 días de antelación cambios previstos 

(incorporación/sustitución) para que el Comerciante pueda oponerse por escrito; en 
caso de oposición legítima no resuelta, el Comerciante podrá terminar la parte 
afectada de los Servicios. Cryptadium seguirá siendo plenamente responsable 

 •  Sub-processors: only providers with sufficient guarantees per LPD/GDPR. The 
Merchant grants general authorisation for Sub-processors listed in Annex D. 
Cryptadium will notify at least 30 days in advance of intended changes 

(addition/replacement) for the Merchant to object in writing; in case of unresolved 
legitimate objection, the Merchant may terminate the affected part of the Services. 
Cryptadium shall remain fully liable to the Merchant for Sub-processor compliance 

with data protection obligations per GDPR Art. 28(4). 
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frente al Comerciante por el cumplimiento de las obligaciones de protección de 
datos por parte de sus Subencargados per RGPD Art. 28(4). 

•  Asistencia al Responsable: en el ejercicio de derechos de los titulares (acceso, 
rectificación, supresión, oposición, portabilidad, limitación, no decisiones 
automatizadas), DPIAs per RGPD Art. 35, consultas previas per RGPD Art. 36, y 
TIAs para transferencias internacionales. 

 •  Assistance to Controller: in the exercise of data subject rights (access, rectification, 
erasure, objection, portability, restriction, no automated decisions), DPIAs per 
GDPR Art. 35, prior consultations per GDPR Art. 36, and TIAs for international 
transfers. 

•  Notificación de Brechas: sin demora indebida y en ningún caso más tarde de 48 
horas desde el conocimiento de cualquier Brecha de Seguridad que afecte Datos 
Personales tratados por cuenta del Comerciante, incluyendo: naturaleza de la 
brecha, categorías y número aproximado de titulares afectados, categorías y 

volumen de datos, consecuencias probables, y medidas adoptadas o propuestas. 

 •  Breach Notification: without undue delay and in no case later than 48 hours of 
becoming aware of any Security Breach affecting Personal Data processed on the 
Merchant's behalf, including: nature of the breach, categories and approximate 
number of affected data subjects, data categories and volume, likely consequences, 

and measures taken or proposed. 

•  Auditorías: poner a disposición del Comerciante información necesaria para 
demostrar el cumplimiento de las obligaciones del Encargado; permitir y contribuir 

a auditorías e inspecciones por el Comerciante o auditor mandatado, con mínimo 
30 días de preaviso. Las auditorías: (a) no se realizarán más de una vez por año 
natural, salvo requerimiento de autoridad competente o incidente de seguridad 

material; (b) estarán sujetas a obligaciones de confidencialidad; (c) se limitarán a 
horarios comerciales; y (d) no permitirán acceso a información de otros 
Comerciantes de Cryptadium. Los costos de auditoría son responsabilidad del 

Comerciante. 

 •  Audits: make available to the Merchant information necessary to demonstrate 
Processor compliance; allow and contribute to audits and inspections by the 

Merchant or mandated auditor, with at least 30 days' advance notice. Audits: (a) 
shall not occur more than once per calendar year unless required by a competent 
authority or due to a material security incident; (b) shall be subject to confidentiality 

obligations; (c) shall be limited to business hours; and (d) shall not allow access to 
other Cryptadium Merchants' information. Audit costs are the Merchant's 
responsibility. 

   

 

5. TRANSFERENCIAS INTERNACIONALES 

 

5. INTERNATIONAL TRANSFERS 

Todas las transferencias internacionales de Datos Personales realizadas por 

Cryptadium bajo este APD/DPA se rigen por las siguientes salvaguardas: 

 All international transfers of Personal Data conducted by Cryptadium under this DPA are 

governed by the following safeguards: 

•  EEE (RGPD): SCCs de la Comisión Europea en su versión vigente — Anexo A. Las 
SCCs se considerarán incorporadas y completadas mediante los Anexos 
correspondientes de este APD, incluyendo módulos aplicables, descripción del 

tratamiento, TOMs y Subencargados. En caso de conflicto, las SCCs prevalecerán. 

 •  EEA (GDPR): European Commission SCCs in their current version — Annex A. The 
SCCs shall be deemed incorporated and completed through the relevant Annexes 
to this DPA, including applicable modules, processing description, TOMs and Sub-

processors. In case of conflict, the SCCs shall prevail. 
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•  Reino Unido (UK GDPR): IDTA publicado por la ICO del UK o UK Addendum a las 
SCCs — Anexo B. Las partes completarán los campos requeridos del IDTA/UK 
Addendum por referencia a los Anexos de este APD. En caso de conflicto, el 

IDTA/UK Addendum prevalecerá. 

 •  UK (UK GDPR): IDTA published by the UK ICO or UK Addendum to SCCs — Annex 
B. The parties shall complete required fields of the IDTA/UK Addendum by reference 
to the Annexes of this DPA. In case of conflict, the IDTA/UK Addendum shall prevail. 

•  Otras jurisdicciones (LPD): mecanismos previstos en la LPD que garanticen un nivel 
adecuado de protección o garantías contractuales equivalentes. 

 •  Other jurisdictions (LPD): mechanisms under LPD ensuring an adequate level of 
protection or equivalent contractual safeguards. 

Versiones vigentes de los Anexos A y B disponibles en privacy@cryptadium.com. Las 
partes cooperarán en TIAs cuando sea requerido per RGPD/UK GDPR. 

 Current versions of Annexes A and B available at privacy@cryptadium.com. The parties 
shall cooperate on TIAs where required per GDPR/UK GDPR. 

   

 

6. OBLIGACIONES DEL COMERCIANTE 

 

6. MERCHANT OBLIGATIONS 

•  Garantiza base jurídica válida per LPD/RGPD/UK GDPR para el tratamiento que 
instruye. 

 •  Warrants a valid legal basis per LPD/GDPR/UK GDPR for instructed processing.  

•  Proporciona avisos de privacidad adecuados, transparentes e informativos a sus 
clientes finales, incluyendo información sobre Cryptadium como Encargado, la 
LBAD, la LPD y los derechos de los titulares. 

 •  Provides adequate, transparent and informative privacy notices to end-customers, 
including information about Cryptadium as Processor, LBAD, LPD and data subject 
rights. 

•  Garantiza que los Datos Personales transferidos a Cryptadium fueron recopilados 
de forma lícita y, cuando aplique, con controles de edad, geolocalización, 
consentimiento y minimización. 

 •  Warrants that Personal Data transferred to Cryptadium was lawfully collected and, 
where applicable, with age controls, geolocation, consent and minimisation.  

•  No instruye a Cryptadium a tratar Datos Personales de forma contraria a la LPD, 
RGPD, UK GDPR u otras leyes aplicables. 

 •  Does not instruct Cryptadium to process Personal Data contrary to LPD, GDPR, UK 
GDPR or other applicable laws. 

•  Responde de forma expedita a las solicitudes de Cryptadium relacionadas con las 
obligaciones del Encargado bajo este APD/DPA. 

 •  Responds expeditiously to Cryptadium's requests related to Processor obligations 
under this DPA. 
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7. DISPOSICIONES FINALES 

 

7. FINAL PROVISIONS 

Ley aplicable: El Salvador; tribunales de San Salvador con jurisdicción exclusiva, salvo 
que las SCCs (Anexo A) o el IDTA/UK Addendum (Anexo B) especifiquen otra 
jurisdicción para disputas relativas a los mismos. Duración: equivalente a la de los 
Términos de Servicio. Modificación: Cryptadium puede modificar con preaviso razonable 

ante cambios en LPD, RGPD, UK GDPR, LEPLAF o instrucciones CNAD/UIF. 
Precedencia: este APD/DPA prevalece sobre cualquier disposición anterior relativa al 

tratamiento de datos entre las partes. 

 Governing law: El Salvador; courts of San Salvador with exclusive jurisdiction, except to 
the extent that the SCCs (Annex A) or IDTA/UK Addendum (Annex B) specify another 
jurisdiction for related disputes. Term: equivalent to the Terms of Service. Amendment: 
Cryptadium may amend with reasonable advance notice upon changes in LPD, GDPR, 

UK GDPR, LEPLAF or CNAD/UIF instructions. Precedence: this DPA supersedes all 

prior data processing arrangements between the parties. 

   

 

ANEXO C — MEDIDAS TÉCNICAS Y ORGANIZATIVAS 

(TOMs) 

 

ANNEX C — TECHNICAL AND ORGANISATIONAL 

MEASURES (TOMs) 

•  Cifrado: datos en tránsito con TLS 1.2 o superior; datos en reposo con AES-256 o 
equivalente. 

 •  Encryption: data in transit with TLS 1.2 or higher; data at rest with AES-256 or 
equivalent. 

•  Control de acceso: RBAC; MFA obligatoria para accesos privilegiados; revisión 
periódica de privilegios. 

 •  Access control: RBAC; MFA mandatory for privileged access; periodic privilege 
review. 

•  Monitoreo y logs de auditoría: monitoreo continuo; logs de auditoría conservados 
per Política de Retención de Datos. 

 •  Monitoring and audit logs: continuous monitoring; audit logs retained per Data 
Retention Policy. 

•  Gestión de vulnerabilidades: pruebas periódicas de penetración (mínimo anuales); 
gestión y parcheo de vulnerabilidades críticas. 

 •  Vulnerability management: periodic penetration testing (minimum annually); critical 
vulnerability management and patching. 

•  Continuidad del negocio: BCP y DRP probados periódicamente; RTO y RPO 
definidos per SLA vigente. 

 •  Business continuity: periodically tested BCP and DRP; defined RTO and RPO per 
applicable SLA. 

•  Gestión de incidentes: procedimiento documentado; equipo de respuesta 
designado; notificación a ACE y Fiscalía per LPD Art. 25 dentro de 72 horas. 

 •  Incident management: documented procedure; designated response team; 
notification to ACE and Fiscalía per LPD Art. 25 within 72 hours. 

•  Formación: formación obligatoria del personal en protección de datos y seguridad, 
con actualización periódica. 

 •  Training: mandatory staff training on data protection and security, with periodic 
updates. 
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•  Seguridad de la cadena de suministro: evaluación de seguridad de Subencargados 
antes de la contratación; contratos con obligaciones equivalentes per LPD y RGPD 
Art. 28(4). 

 •  Supply chain security: Sub-processor security assessment before engagement; 
contracts with equivalent obligations per LPD and GDPR Art. 28(4). 

   

 

ANEXO D — SUBENCARGADOS AUTORIZADOS 

 

ANNEX D — AUTHORISED SUB-PROCESSORS 

El Anexo D identifica para cada Subencargado: nombre legal o categoría, jurisdicción, 
servicios prestados, categorías de datos personales tratados y mecanismo de 

transferencia internacional aplicable. Lista actualizada disponible en 

privacy@cryptadium.com. 

 Annex D identifies for each Sub-processor: legal name or category, jurisdiction, services 
provided, categories of personal data processed and applicable international transfer 

mechanism. Updated list available at privacy@cryptadium.com. 

•  Proveedores de análisis blockchain y evaluación de riesgo: jurisdicción internacional 
— finalidad: detección de riesgo AML/CFT en wallets y Transacciones Bitcoin — 
datos: direcciones de wallet, hashes de transacciones, scores de riesgo — 

mecanismo: SCCs. 

 •  Blockchain analytics and risk assessment providers: international jurisdiction — 
purpose: AML/CFT risk detection for wallets and Bitcoin Transactions — data: wallet 
addresses, transaction hashes, risk scores — mechanism: SCCs. 

•  Proveedores de infraestructura cloud: jurisdicción per acuerdo vigente — finalidad: 
alojamiento de la Plataforma y almacenamiento de datos — datos: todos los datos 

personales en el alcance del APD — mecanismo: SCCs. 

 •  Cloud infrastructure providers: jurisdiction per applicable agreement — purpose: 
Platform hosting and data storage — data: all personal data within DPA scope — 

mechanism: SCCs. 

•  Proveedores de monitoreo transaccional: jurisdicción internacional — finalidad: 
detección de patrones inusuales y alertas de cumplimiento — datos: datos de pago, 
wallets, importes, timestamps — mecanismo: SCCs. 

 •  Transaction monitoring providers: international jurisdiction — purpose: unusual 
pattern detection and compliance alerts — data: payment data, wallets, amounts, 
timestamps — mechanism: SCCs. 

•  Proveedores de screening de sanciones: jurisdicción internacional — finalidad: 
screening continuo OFAC/ONU/UE/UK — datos: datos de identidad, nombres, 
países — mecanismo: SCCs. 

 •  Sanctions screening providers: international jurisdiction — purpose: continuous 
OFAC/UN/EU/UK screening — data: identity data, names, countries — mechanism: 
SCCs. 

Versión: 4.0 | Fecha: 26 de abril de 2026 | Próx. revisión: 26 de abril de 2027 | Aprobado por: Evgenii 

Kudriashov, Director, DUALPAY, S.A. de C.V. | privacy@cryptadium.com | dpo@cryptadium.com 
 Version: 4.0 | Date: 26 April 2026 | Next Review: 26 April 2027 | Approved by: Evgenii Kudriashov, 
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